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Аннотация. В статье проводится анализ нейросетевых технологий и систем искусственного интеллекта, которые 
используются для защиты данных в российском банковском секторе в период с 2023 по 2025 год. Отмечено, что круп-
нейшие финансовые институты переходят от покупки готовых вендорских решений к созданию собственных ИИ-
платформ и формируют автономный «цифровой иммунитет». На основе официальных отчетов шести коммерческих 
банков (Сбербанк, ВТБ, Альфа-Банк, Т-Банк, Россельхозбанк, Газпромбанк) проведено сравнение различных стратеги-
ческих моделей – от тотальной автоматизации до глубокой проверки безопасности ИТ-инфраструктуры. Сделан вывод 
о том, что внедрение мультиагентных систем, большого количества языковых моделей (LLM) и алгоритмов машинного 
обучения позволяет достичь точности детекции киберугроз до 93–99 %, многократно сократить время реакции на про-
блему, а также минимизировать финансовые потери от мошенничества и социальной инженерии. В работе показана эф-
фективность проактивного подхода к информационной безопасности для защиты конфиденциальных данных от угроз.
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кибербезопасности, импортозамещение в ИТ.
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Abstract. The article analyzes how neural network technologies and artificial intelligence systems are used to protect 
data in the Russian banking sector between 2023 and 2025. It is evident that major financial institutions are moving from 
purchasing ready‑made vendor solutions to creating their own AI platforms and building an autonomous “digital immunity”. 
Based on official reports from six large commercial banks (Sber, VTB, Alfa‑Bank, T‑Bank, Rosselkhozbank, Gazprombank), 
a comparison was made of various strategic models – from total automation to in‑depth security testing of IT infrastructure. 
It is evident that the implementation of multi‑agent systems, a large number of language models (LLM) and machine 
learning algorithms makes it possible to achieve a detection accuracy of cyber threats of up to 93–99 %, significantly reduce 
the response time to a problem, and minimize financial losses from fraud and social engineering. The paper demonstrates the 
effectiveness of a proactive approach to information security for protecting confidential data from threats.
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ВВЕДЕНИЕ
Цифровая трансформация банковского сектора, со-

провождающаяся быстрым ростом объёмов обраба-
тываемой информации, превратила данные в один из 
ключевых стратегических активов. Финансовый сектор 
сегодня является одновременно локомотивом и испыта-
тельным полигоном для внедрения технологий искус-
ственного интеллекта. Как отмечает Руслан Искяндяров, 
«ИИ пронизывает практически все сферы деятельности 
банков – от клиентских чат-ботов и голосовых помощ-
ников до сложных антифрод-систем, работающих на 
основе больших данных и машинного обучения» [1]. 
По оценке директора по инновациям Банка «Уралсиб» 
Дмитрия Гришина, «консолидированный экономиче-
ский эффект от использования ИИ в отрасли достигает 
5–7 % доходов»[1]. Есть и обратная сторона: пока банки 
активно внедряют цифровые технологии, они остают-

ся главной целью для хакеров. Утечка личных данных 
клиентов может стоить миллионы рублей, а если что-то 
сломается в критически важных системах, клиенты пе-
рестанут доверять всей цифровой системе. По данным 
Т-Банка, только в 2023 году злоумышленники пытались 
похитить со счетов клиентов более 21 млрд рублей [2].

В такой ситуации старые методы защиты, вроде DLP-
систем с их жесткими правилами и систем, которые ре-
агируют только на уже случившиеся атаки, не справля-
ются с постоянно меняющимися угрозами. Их точность 
редко превышает 70 %, а попытки повышения за счёт 
ручной настройки политик ведут к большому объему 
ложных срабатываний [2]. В ответ на этот вызов возни-
кает острая необходимость перехода от реактивной за-
щиты к проактивной и автономной.

Иллюстрацией качественного перехода на корпора-
тивном уровне служит опыт Сбербанка, где CNN и RNN 
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(два основных типа искусственных нейросетей, которые 
используются для решения разных задач) алгоритмов 
обработки естественного языка (NLP) и методов матема-
тической статистики позволили повысить точность об-
наружения защищаемых данных до 95–99 % и сократить 
время реакции на инциденты более чем в 20 раз [3]. В 
настоящее время мультиагентные системы на базе ИИ, 
внедрённые в Сбербанке, способны в автономном режи-
ме отрабатывать до 70 % «киберинцидентов», формируя 
адаптивный «цифровой иммунитет». Это и определяет 
актуальность статьи. 

МЕТОДОЛОГИЯ 
Цель данного исследования – проанализировать на 

примере современных банковских решений и инноваци-
онных научных разработок, как банковский сектор за-
щищает клиентов и информацию от современных угроз 
с использованием искусственного интеллекта.

В основе данного исследования использован метод 
сравнительного анализа. Основными источниками ис-
следования послужили официальные отчеты шести 
крупнейших коммерческих банков (Сбербанк, ВТБ, 
Альфа-Банк, Т-Банк, Россельхозбанк, Газпромбанк) за 
период 2023–2025 гг. На первом этапе осуществлялся 
сбор и качественная фильтрация данных, направленная 
на выявление специфики применения конкретных ИИ-
технологий (CNN, RNN, LLM, мультиагентные систе-
мы) для обеспечения информационной безопасности и 
защиты данных от современных киберугроз. 

После этого весь собранный материал был перенесен 
в таблицу по четырем критериям: технологический стек, 
примеры практического внедрения, результаты и клю-
чевые преимущества. Это позволило выявить уникаль-
ные стратегические модели защиты данных для каждого 
банка: от полной технологической независимости до то-
тальной автоматизации процессов. Заключительный этап 
включал сопоставление заявленных метрик эффективно-
сти (точность детекции угроз до 93–99 %, сокращение 
времени реакции на инциденты и достигнутый эконо-
мический эффект) для оценки устойчивости формируе-
мого банками «цифрового иммунитета». Ограничением 
работы является фокус исключительно на крупнейших 
игроках финансового сектора, обладающих ресурсами 
для разработки собственных суверенных ИИ-платформ.

РЕЗУЛЬТАТЫ
Анализ российского банковского сектора показывает, 

что крупные игроки активно переходят от покупки готовых 
решений к созданию собственных ИИ-платформ. Особенно 
заметен тренд на формирование «цифрового иммунитета» 
– способности банка не просто реагировать на угрозы, а 
предупреждать их в автоматическом режиме [4; 5].

Таблица 1. Используемые ИИ в коммерческим банках
Table 1. AI technologies used in commercial banks

По данным таблицы 1 отметим, что используется ИИ 
в каждом коммерческом банке по-разному. Сбербанк, 
как огромный завод, который делает всё сам, имеет 
собственный большой генеративный ИИ (GigаChаt). 
Самое главное – это полный контроль над процессом 
обучения, чтобы не зависеть от иностранных программ. 
ВТБ, в отличие от Сбербанка, использует стратегию 
целенаправленного импортозамещения, сконцентриро-
вавшись на безопасности и отказе от чужих решений. 
Альфа-Банк активно применяет передовые языковые 
модели, что позволяет ему выполнять задачи, ранее за-
нимавшие у живых аналитиков несколько дней, всего 
за 15–20 минут. Это показывает, что ИИ стал незаме-
нимым помощником. В Т-БАНК большая часть пред-
принимателей работают через экваринг автоматически. 
И при этом система с огромной вероятностью выявля-
ет различия в управлении потоками и персоналом. АО 
«Россельхозбанк» создал платформу RAISA для 3000 
сотрудников – от аналитиков до экспертов кибербезо-
пасности. Общая среда для финансового моделирования 
и прогнозирования загрузки банкоматов сэкономила 
около 700 млн рублей. ПАО «Газпромбанк» использует 
ИИ для автоматической проверки кода на уязвимости 
и фильтрации ложных срабатываний. Это позволило 
ускорить процессы обеспечения кибербезопасности, 
минимизируя участие программистов.

Таким образом,  ПАО «Сбербанк» реализует прин-
цип полной технологической независимости, Т-Банк 
делает ставку на максимальную скорость процессов и 
тотальную автоматизацию без участия человека, Банк 
«Альфа-Банк» ориентирован на поддержку рутинных 
когнитивных операций, ВТБ и Газпромбанк акцентиру-
ют усилия на разработке «интеллектуальной охраны» и 
систем киберзащиты, создаваемых собственными сила-
ми, без использования внешних коммерческих решений.

ВЫВОДЫ
Проведённый анализ использования нейросетевых 

технологий в российском банковском секторе за 2023–
2025 гг. позволяет утверждать, что отрасль совершила 
качественный переход от реактивной защиты инфор-
мации к проактивному формированию «цифрового им-
мунитета». Традиционные DLP-решения и статические 
правила уступают место мультиагентным системам, 
большим языковым моделям (LLM) и генеративному 
ИИ, которые демонстрируют точность детекции киберу-
гроз на уровне 93–99 % и сокращают время реагирова-
ния на инциденты в десятки раз.

Исследование показало, что крупнейшие банки 
(Сбербанк, ВТБ, Альфа-Банк, Т-Банк, Россельхозбанк, 
Газпромбанк) последовательно отказываются от по-
купных вендорских решений в пользу собственных 
суверенных ИИ-платформ. Финансовые учреждения 
выбирают индивидуальные пути внедрения искусствен-
ного интеллекта. Варианты контроля за ИИ могут очень 
сильно разниться от полной автоматизации до тотально-
го контроля. 

Эволюция в сфере киберзащиты за последние не-
сколько лет показала возможности российского банков-
ского сектора быстро и точно менять «классические» 
методы обнаружения на точную нейтрализацию боль-
шего количества киберинцидентов, исключая участие 
человека. Это позволило сократить финансовые потери, 
которые были связаны с мошенническими действиями, 
что являлось очень важной статьей потерь, особенно во 
время экономической нестабильности. Проблемой в на-
стоящее время является новизна и, вследствие, дорого-
визна технологии, она доступна только самым крупным 
банкам, которые могут позволить выделять бюджеты со-
ответствующего уровня на развитие и внедрение. 

Нейросетевые технологии зарекомендовали себя од-
ним из стратегически важным инструментом для обе-
спечения безопасности данных в российском банков-
ском секторе. В будущем «цифровой иммунитет» будет 
укрепляться в основном внедрением LLM-агентов на 
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средние и малые финансовые организации, а также фе-
деративного обучения, которое даст возможность обра-
батывать конфиденциальные данные без необходимости 
их хранения.
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